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Pohde
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Tausta ja keskeiset vaatimukset

» NIS2-direktiivi, eli verkko- ja tietoturvadirektiivi, astui voimaan EU:ssa joulukuussa 2022. Jasenvaltioiden oli saatava se osaksi
kansallista lainsdadantédan 17. lokakuuta 2024 mennessa. NIS2-direktiivin perusteella annettu kyberturvallisuuslaki tuli voimaan
8.4.2025

+ 11 § Poikkeamailmoitukset viranomaiselle. Toimijan on viipymaétta ilmoitettava valvovalle viranomaiselle merkittavasta
poikkeamasta.

» Ensi-ilmoitus 24 tunnin kuluessa merkittdvan poikkeaman havaitsemisesta, jatkoilmoitus 72 tunnin kuluessa, tarvittaessa
valiraportti kuukauden kuluessa, loppuraportti kuukauden kuluessa poikkeaman paattymisesta.

* llImoitusprosessi ja vastuut on sovittu ja toimeenpantu.

» Lain 41 §:ssa tarkoitettu valvovan viranomaisen toimijaluetteloon on ilmoittauduttava viimeistaan kuukauden kuluessa lain
voimaantulosta

« Pohde ilmoitettu Traficomin ja Valviran luetteloihin, Fimea ilmoitti, ettei valvo kyberturvallisuuslain osalta.

« Lain 10 § mukaan toimijan johto vastaa kyberturvallisuutta koskevan riskienhallinnan toteuttamisen ja valvonnan jarjestamisesta
sekéa hyvaksyy kyberturvallisuutta koskevan riskienhallinnan toimintamallin ja valvoo sen toteuttamista.

 Lain 8 §:ssa tarkoitettu riskienhallinnan toimintamalli on laadittava kolmen kuukauden kuluessa lain voimaantulosta.
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10 § Johdon vastuu

» Toimijan johto vastaa kyberturvallisuutta koskevan riskienhallinnan toteuttamisen ja
valvonnan jarjestamisesta seka hyvaksyy kyberturvallisuutta koskevan riskienhallinnan
toimintamallin ja valvoo sen toteuttamista. Toimijan johdolla tulee olla riittava
perehtyneisyys kyberturvallisuutta koskevaan riskienhallintaan.

 Johdolla tarkoitetaan toimijan hallitusta, hallintoneuvostoa ja toimitusjohtajaa sekd muussa
niihin rinnastettavassa asemassa olevaa, joka tosiasiallisesti johtaa sen toimintaa.

* Riittava perehtyneisyys varmistetaan ylimman johdon tietoturvakoulutuksella.

« Koulutus laadittu yhteistoiminnassa SOTE-ISAC:in (sosiaali- ja terveysalan kyberturvallisuuden
tiedonvaihtoryhma) kanssa

 Julkaistaan Mediecon koulutusalustalla syksylla 2025
 Toistaiseksi julkaistu Pohteen intranetissa llonassa tietoturvan sivuilla
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Lisaksi huomioitavaa

» Kyberturvallisuuslain lisaksi Laki julkisen hallinnon tiedonhallinnasta (906/2019) maarittaa
tietoturvaan liittyvia vastuita tiedonhallintayksikon johdolle.

 Lain 4 § toinen momentti, Tiedonhallintayksikon johdon on huolehdittava siita, etta
tiedonhallintayksikdssa on:

« 2) ajantasaiset ohjeet tietoaineistojen kasittelysta, tietojarjestelmien kaytosta,
tietojenkasittelyoikeuksista, tiedonhallinnan vastuiden toteuttamisesta, tiedonsaantioikeuksien
toteuttamisesta, tietoturvallisuustoimenpiteista seka poikkeusoloihin varautumisesta.

 Tiedonhallintayksikdn johdoksi on maaritelty hallintosdannon 65 § mukaisesti aluehallitus
yhdesséa hyvinvointialuejohtajan kanssa.

» Hallintos&dannon luku 8 kahdeksan maarittaa aluehallitukselle tiedonhallintaan ja
asiakirjahallintoon liittyvia vastuita.
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Kyberturvallisuuslain soveltamisala

« 3 § Toimijat kohta 1) harjoittaa liitteessa | tai Il tarkoitettua toimintaa tai on mainituissa liitteissa tarkoitettu
toimija.
« Liite 1 kohta 13. Terveys a)

» Sosiaali- ja terveydenhuollon valvonnasta annetun lain (741/2023) 4 §:n 2 kohdassa tarkoitetut palveluntuottajat,
jotka tuottavat mainitun pykalan 4 kohdassa tarkoitettua terveyspalvelua.

« Laki sosiaali- ja terveydenhuollon valvonnasta (741/2023) 4 § kohta 2)
 palveluntuottajalla hyvinvointialuetta, Helsingin kaupunkia, HUS-yhtymaa jne.

« Laki sosiaali- ja terveydenhuollon valvonnasta (741/2023) 4 § kohta 4)

« terveyspalvelulla potilaan terveydentilan maarittdmiseksi, hanen terveytensa palauttamiseksi tai yllapitamiseksi
tehtavid toimenpiteita, terveyden- ja sairaanhoitoa taikka muuta kasittelya, jossa kaytetaan laaketieteellisia tai
hammaslaaketieteellisia menetelmia tai joka perustuu ladketieteeseen tai hammaslaaketieteeseen ja, joita
suorittavat terveydenhuollon ammattihenkil6t tai joita suoritetaan terveydenhuollon palveluyksikdssa, liikkuvana

palveluna, etéa- tai digiyhteydella taikka potilaan luona tai terveydenhuoltolain (1326/2010) 40 §:sséa tarkoitettuna
ensihoitopalveluna;



8 §Kyberturvallisuutta koskeva e
riskienhallinnan toimintamalli

» Toimijalla on oltava kayttssa ajantasainen kyberturvallisuutta koskeva riskienhallinnan
toimintamalli viestintdverkkojen ja tietojarjestelmien ja niiden fyysisen ympariston
suojaamiseksi poikkeamilta ja niiden vaikutuksilta.

» Kyberturvallisuutta koskevassa riskienhallinnan toimintamallissa on tunnistettava
viestintaverkkoihin ja tietojarjestelmiin ja niiden fyysiseen ymparistoon kohdistuvat riskit
ottaen huomioon kaikki vaaratekijat huomioiva lahestymistapa.

» Toimintamallissa on maaritettava ja kuvattava kyberturvallisuutta koskevan
riskienhallinnan tavoitteet, menettelyt ja vastuut seka 9 §:n mukaiset toimenpiteet, joilla
viestintaverkkoja ja tietojarjestelmia ja niiden fyysista ymparistéa suojataan kyberuhkilta ja
poikkeamilta ( hallintatoimenpiteet ).



Pohde

9 §Toimenpiteet kyberturvallisuutta koskevien oo
riskien hallinnassa

Toimintamallissa ja siihen perustuvissa hallintatoimenpiteissd on otettava huomioon ja pidettava ylla ajantasaisesti ainakin:
1) kyberturvallisuutta koskevan riskienhallinnan toimintaperiaatteet ja hallintatoimenpiteiden vaikuttavuuden arviointi;
2) viestintaverkkojen ja tietojarjestelmien turvallisuutta koskevat toimintaperiaatteet;

3) viestintaverkkojen ja tietojarjestelmien hankinnan, kehittamisen ja yllapidon turvallisuus seka tarvittavat menettelyt haavoittuvuuksien kasittelemiseksi ja
julkistamiseksi;

4) toimitusketjun valittmien toimittajien tuotteiden ja palveluntarjoajien palvelujen yleinen laatu ja hairionsietokyky, niihin siséllytetyt hallintatoimenpiteet seka
valittémien toimittajien ja palveluntarjoajien kyberturvallisuuskaytannot;

5) omaisuudenhallinta ja sen turvallisuuden kannalta tarkeiden toimintojen tunnistaminen;

6) henkilostoturvallisuus ja kyberturvallisuuskoulutus;

7) paasynhallinnan ja todentamisen menettelyt;

8) salausmenetelmien kayttamisté koskevat toimintaperiaatteet ja menettelyt seka tarvittaessa toimenpiteet suojatun sahkoisen viestinnan kayttamiseksi;

9) poikkeamien havainnointi ja kasittely turvallisuuden ja toimintavarmuuden palauttamiseksi ja yllapitamiseksi;

10) varmuuskopiointi, palautumissuunnittelu, kriisinhallinta ja muu toiminnan jatkuvuuden hallinta ja tarvittaessa suojattujen varaviestintdjarjestelmien kaytto;

11) perustason tietoturvakaytannot toiminnan, tietoliikenneturvallisuuden, laitteisto- ja ohjelmistoturvallisuuden ja tietoaineistoturvallisuuden varmistamiseksi; seké

12) toimenpiteet viestintaverkkojen ja tietojarjestelmien fyysisen ympariston ja tilaturvallisuuden seka valttamattomien resurssien varmistamiseksi.



Pohteen kyberturvallisuuden riskienhallinnan o 2
toimintamalli

» Perustuu Liikenne- ja viestintaministeridn traficomin suositukseen NIS-valvoville viranomaisille
kyberturvallisuuden riskienhallinnan toimenpiteista, Valtionvarainministerion ohjetta riskienhallintaan ja
Riskienhallinnan kasikirja valtionhallinnon toimijoille.

 Hallintamalli noudattaa taysin traficomin suosituksen rakennetta.

« Hallintamalli maarittda ja kuvaa kyberturvallisuutta koskevan riskienhallinnan tavoitteet, menettelyt ja
vastuut seka lain 9 §:n mukaiset toimenpiteet.

» Lain 7 § mukaisesti hallintamallin avulla tunnistetaan, arvioidaan ja hallitaan riskeja, joita kohdistuu
Pohteen toiminnoissa tai palveluntarjonnassa kaytettavien viestintaverkkojen ja tietojarjestelmien
turvallisuuteen.

» Kyberturvallisuuteen liittyvia riskienhallinnan toimenpiteitd on rakennettu HVA-valmistelusta lahtien NIS2-
direktiivin perusteella.

« Mallissa kuvatut kyberturvallisuuteen liittyvat riskienhallintatoimenpiteet ja prosessit on jo paaosin
toimeenpantu, eivatka aiheuta enda isoja muutoksia toiminnalle.


https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Suositus%20NIS-valvoville%20viranomaisille%20kyberturvallisuuden%20riskienhallinnan%20toimenpiteist%C3%A4.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Suositus%20NIS-valvoville%20viranomaisille%20kyberturvallisuuden%20riskienhallinnan%20toimenpiteist%C3%A4.pdf
https://vm.fi/documents/10623/1898625/Riskiarviointi+ohje/fe847307-0fc9-4389-bc0c-f003a98c150f
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/165087/VM_2023_54.pdf

Pohde
Pohjois-Pohjanmaan
hyvinvointialue

Keskeiset periaatteet

 Jokaiselle tunnistetulle kyberturvallisuusriskille maaritetdan omistaja.

 Strategisen tason vakavien kyberriskien hallintapaatokset tekee Pohteen strateginen
tietoturva-tietosuojarynma ja tarvittaessa paatokset siirretaan aluehallitukselle.

o Tayttada lain 10 § mukaiset johdon velvoitteet.

« Vakavuudeltaan tai vaikutuksiltaan matalamman tason riskeille maaritetdan omistaja, joka
vastaa riskienhallintatoimenpiteiden seuraamisesta ja toteuttamisesta.

» Pohteen tietoturvayksikko laatii suositukset riskienhallintatoimenpiteista ja seuraa niiden
toteutumista.

» Sisaisen valvonnan kanssa sovitaan riskienhallinnan vaikuttavuuden mittaamisesta.
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Hallintamallin kehittaminen ja toimeenpano

» Pohteen tietoturvapaallikko vastaa mallin kehittdmisesta ja toimeenpanosta.
« Malli ynteensovitetaan Pohteen kokonaisriskienhallinnan kanssa.

» Hyvinvointialuejohtaja voisi hyvaksyéa tekniset muutokset

 Teknisilla muutoksilla tarkoitetaan kirjoitusasun muokkauksia, muihin asiakirjoihin viittaavia
muutoksia (esim. tietoturvasuunnitelma, tietoturva-tietosuojapolitiikka, muissa prosesseissa
tapahtuvat muutokset)

* Muut kuin tekniset muutokset tuotaisiin aluehallituksen hyvaksyttavaksi tarvittaessa
vuosittain.
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Esittelijan ehdotus
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Aluehallitus hyvaksyy kyberturvallisuuslaki 124/2025 10 § mukaisesti kyberturvallisuutta
koskevan riskienhallinnan toimintamallin ja valvoo sen toteuttamista.

Hallintamallin kehittamisesta ja toimeenpanosta vastaa Pohteen tietoturvapaallikko.

Aluehallitus valtuuttaa hyvinvointialuejohtajan hyvaksymaan tekniset muutokset
hallintamalliin. Muut muutokset kasitellaan ja hyvaksytaan aluehallituksessa vuosittain.



	Dia 1: Kyberturvallisuuden riskienhallinnan toimintamalli
	Dia 2: Esityksen sisältö
	Dia 3: Tausta ja keskeiset vaatimukset
	Dia 4:    10 § Johdon vastuu
	Dia 5: Lisäksi huomioitavaa
	Dia 6: Kyberturvallisuuslain soveltamisala
	Dia 7: 8 §Kyberturvallisuutta koskeva riskienhallinnan toimintamalli
	Dia 8: 9 §Toimenpiteet kyberturvallisuutta koskevien riskien hallinnassa
	Dia 9: Pohteen kyberturvallisuuden riskienhallinnan toimintamalli
	Dia 10: Keskeiset periaatteet
	Dia 11: Hallintamallin kehittäminen ja toimeenpano
	Dia 12: Esittelijän ehdotus

